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　　摘　要 :　本文提出一种基于信息系统安全性分析来定量计算信息安全风险的度量尺度 ,差距分析方法及相应的

评估流程.通过差距分析法 ,可以定量地度量信息安全目的和安全现状的在安全保障控制措施和安全保障能力两方面

差距 ,从而改进对信息安全的分析和设计以及如何提升信息安全保障能力.通过本文定义并计算整体信息安全风险度

量尺度 ,还可以计算不同安全控制措施的产生的安全边际效益 ,进行安全投入产出效益分析.这种可计算的信息安全

风险评估尺度和方法的有效性在实际工程中得到应用与检验.
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Abstract :　This paper propose a quantitative information security risk metric based on information system security analysis ,

gap analysis method and its assessment procedure. Through security gap analysis method ,we can compute quantitatively the differ2
ence between security target and TOE security in security assurance control and security assurance capability ,and then improve the

information system security architecture design and its assurance level . Using the metric ,we can also compare the benefit difference

among security contols , and calculate the input2output analysis . This computable information security risk assessment metric and

method was applied in real case and proved effective.
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1　引言

　　信息安全风险评估是信息安全工作科学决策和管理的基

础.但当前对于信息系统安全风险评估对象的广度 ,深度等内

容并未达成共识 ,对如何进行系统安全风险分析的方法并未

成熟 ,对如何评价系统安全性的尺度仍在探索和研究之中 ,所

以在文献[1 ]提出信息安全尚未成为一门科学 ,是因为还缺乏

对它的度量尺度和可计算的方法 ,但它必将成为科学.已有的

对信息系统安全风险进行评估的方法主要可以分为两大类 ,

一是风险分析 ,另一类叫安全分析.这两种在评估的角度、目

的和方法有差异.前者主要是从系统要保护的资产出发 ,通过

分析资产存在的安全威胁和漏洞 ,以及可能产生后果和造成

的损失进行风险分析与评价 ,它主要着眼于分析系统将来可

能产生的风险 ,采用的方法也大多从其它领域如金融风险评

估 ,化工安全风险评估等比较成熟的方法 ,包括故障树分析法

(FTA) ,失效模式及效果/危害程度分析方法 (FMECA) ,危害及

可操作性研究分析方法 ( HazOp)和 Markov分析法等.安全分

析是对系统安全当前状态的评价 ,它通过对信息系统安全措

施的正确性和有效性的评估 ,正确性包括安全策略、安全需

求、设计和实现的符合性评估 ,有效性主要包括对安全配置和

抗攻击能力的测试 ,对于此类安全性评估的主要标准和方法

有文献[2 ]和[3 ] .而对于信息系统的所有者来说 ,对信息系统

安全风险评估的期望是这两个方面的综合 ,既要知道所拥有

的信息系统的当前安全态势也要了解系统面临的将来可能发

生的风险在哪儿.此外 ,要定量地分析和评价信息系统的安全

风险的过程十分困难 ,核心问题在安全风险评估中在于缺乏

类似于物理科学中的度量量 ,如时间 ,长度等.为了解决测量

安全的问题 ,首先需要考虑如何对信息系统及其相关的安全

特性进行建模 ,同时必须研究相关的评估方法和流程 ,比如如

何确定适合的安全度量尺度 ,系统相关的安全特性以及可以

量化的安全值 ,最后评估的结果要能给系统以相应的安全评

价.本文提出的安全风险度量尺度和差距分析法将可以解决

这些问题.

2　信息系统安全风险度量尺度和差距分析法

　　对信息安全风险进行度量的尺度有很多 ,常用的有系统

存在的漏洞数量和可能危害程度[4 ] ,系统抗安全攻击的强

度[5 ]或发生信息安全事件造成损失的统计量 [6 ]等.但这些尺

收稿日期 :2006209208 ;修回日期 :2006212205

　
第 12A期

2006年 12月
电　　子　　学　　报

ACTA ELECTRONICA SINICA
Vol . 34　No. 12A

Dec. 　2006
　



度都无法在整体上获得对某一系统的安全性的度量.此外 ,信

息系统的安全风险存在相对性 ,完全相同的一个信息系统 ,把

它的应用在不同场合 ,由于它们的安全目标也不同 ,这将导致

最终风险不同 ,因此度量信息安全风险时必须考虑到安全风

险的绝对性和相对性两方面因素.

《信息系统安全保障评估框架》[7 ]中认为信息系统的安全

问题不断出现的原因 ,主要可以归结为两个方面 ,一个是内

因 ,是系统自身存在的脆弱性 ,也就是与系统的需求、设计、实

现、安装配置及使用有关 ,另一个是外因 ,存在各种安全威胁 ,

威胁可能有意的攻击与破坏活动 ,也可能是无意的误操作和

自然危害.这些内外因的结合 ,对信息系统的造成相应风险 ,

产生信息安全事件和问题.正因为有信息安全风险 ,才需要安

全保障.信息安全问题本质上是平衡风险和保障 ,是产生风险

的对手一方和构件安全保障体系的另一方的对抗 ,风险和保

障是一个问题的两个方面 ,从风险管理角度来看 ,只要安全保

障大于等于安全风险 ,就可以认为系统是安全的 ,因此信息安

全风险的度量要同时考虑这两个方面.这与前面提到的信息

系统安全风险既要分析的当前安全状况也要了解系统面临的

将来可能发生的风险相一致 ,与安全风险计算要考虑其绝对

性和相对性原则也是相符合的.为此 ,本文提出的信息安全风

险评估度量尺度是基于系统安全目标和安全现状之间安全性

方面的差距.安全风险被定义为 :

定义一　系统的安全风险 R = D ( ST , TS ) ,其中函数 D

表示一种距离运算 , ST为被评估系统的安全目标 , TS 为被评

估系统的实际安全.

从风险管理角度 ,可以理解该定义中 , ST为系统的可接

受安全风险 , TS 为残余的安全风险 ,系统的安全风险就是两

者之间存在的差距.

此外 ,为了使不同的系统之间的安全风险能够进行比较 ,

定义安全风险指数为

定义二　安全风险指数 Ri = D ( ST , TS) / D ( ST)

从上面定义 ,可以知道 , R , Ri 成为度量信息系统安全的

重要尺度.其中如何计算 ST和 TS 成为能否计算信息安全风

险 R的关键.

为了计算 ST和 TS ,我们引入关于可计算的安全定义.在

文献[2 ]中 ,对信息技术安全进行评价分为安全功能和安全保

证要求两个方面 ,并通过生成保护轮廓和安全目的的方式对

某类信息技术产品和特定的某个产品的安全要求进行定义和

描述.在信息系统安全方面 ,依据《信息系统安全保障评估框

架》,信息系统的安全由安全保障控制措施和安全保障能力两

个方面进行描述.

定义三　对于系统 S ,它的安全由众多安全组件构成的

安全轮廓空间 S ( n , m) = Ф{ C ( n) , L ( m) }来定义 ,其中

C ( n) = C (1 ,2 , ⋯, n)是一组系统安全保障控制组件构成的

向量 , L ( m) = L (1 ,2 , ⋯, m)是一组安全保障能力组件构成的

向量 , Ф表示集合.

对于某一特定的系统 ,可以假设它的安全目标 ST和安

全现状 TS 是在安全轮廓表达方面是同构的 ,所不同的是在各

个组件方面的差异.那么

定义四　ST( n , m) = Ф{ STC ( n) , STL ( m) } ; ST ( n , m)

为系统 S 的安全目标 ,其中 STC ( n) = STC (1 , 2 , ⋯, n)是系

统安全保障控制组件构成的向量 , STL ( m) = STL (1 , 2 , ⋯,

m)是安全保障能力组件构成的向量.

定义五　TS ( n , m) = Ф{ TSC ( n) , TSL ( m) } ; TS ( n , m)

为系统 S 的安全现状 ,其中 TSC ( n) = STC (1 , 2 , ⋯, n)是系

统安全保障控制组件构成的向量 , TSL ( m) = TSL (1 , 2 , ⋯,

m)是安全保障能力组件构成的向量.

这样风险 R = D ( ST , TS) = D ( Ф{ STC ( n) , STL ( m) } ,

Ф{ TSC ( n) , TSL ( m) } )

D函数的定义距离计算的算法有多种 ,在这里 ,我们定

义 :

D ( Ф{ STC ( n) , STL ( m) } , Ф{ TSC ( n) , TSL ( m) } ) =

∑
i =1 , n

f ( STC ( i) - TSC( i) ) ×∑
j =1 , m

g ( STL ( j) - TSL ( j) )

其中 f ( x) , g ( x)函数定义为 f ( x) = 0当 x < 0时 , f ( x) =

x当 x≥0时. g ( x)的与 f ( x)一样.

对于不同的安全保障组件和能力组件之间是难以比较

的 ,但是只要是同构的组件如 STC ( i) , TSC ( i) ,它们之间是

可以赋值计算的.赋值的函数也很多 ,可以依据不同安全属性

的特点 ,结合专家的经验和历史数据 ,对安全组件进行赋值.

这里 ,我们介绍最直观的有两种 ,一是依据安全保障组件的有

无 ,有者为“1”,无者为“0”,另一种是安全保障组件之间存在

强度差别 ,比如鉴别组件的强度 ,有口令鉴别 ,询问和回答 ,数

字证书鉴别 ,智能卡鉴别 ,生物特征鉴别等多种 ,这时可以从

低到高强度 ,分别为 k/ z , z是总的强度类型 , k是第 k种强度

进行赋值.

如在前面提到的 , R只有对某一系统在不同时间 ,不同安

全风险状态变化之后进行比较才有意义 ,因此要判断风险高

低 ,对于某系统来说 ,只有相对风险变化ΔR 才有意义 ,对于

不同系统之间的安全要通过风险指数 Ri来对比.

此外 ,对于上面提出信息系统安全性的的度量尺度及其

差距计算方法 ,一个很重要的问题是这种方法在计算结果的

唯一性.也就是说 ,如果将一个大系统分解成 k 个小系统 ,在

两种情况下分别计算风险的结果应该是一样的.下面我们将

证明分为两个子系统时的唯一性 ,其它情况类似推导.

假设系统的安全风险为

R = ∑
i =1 , n

f ( STC ( i) - TSC ( i) ) ×∑
j =1 , m

g ( STL ( j) - TSL ( j) ) ,将

其分解为两个子系统 ,它们的安全保障控制组件分别为 n1 ,

n2 ,而且 n1 + n2 = n ,但是无论是一个大系统或是将其分为两

个小系统 ,由于该系统是由同样的设计者 ,开发者和使用者来

设计开发和使用的 ,所以其保障能力是相同的 ,其安全保障能

力组件是不变.

这样系统 1的风险

R1 = ∑
i =1 , n1

f ( STC ( i) - TSC( i) ) ×∑
j =1 , m

g ( STL ( j) - TSL ( j) )

这样系统 2的风险

R2 = ∑
i =1 , n2

f ( STC ( i) - TSC( i) ) ×∑
j =1 , m

g ( STL ( j) - TSL ( j) )
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　R1 + R2 = ( ∑
i =1 , n1

f ( STC ( i) - TSC( i) ) + ∑
i =1 , n2

f ( STC ( i)

- TSC( i) ) ) ×∑
j =1 , m

g ( STL ( j) - TSL ( j) ) = R.

此外 ,在前面风险计算基础上 ,可以评估某个安全保障措

施或安全投入实施后的安全风险 R 大小的变化产生边际效

益 ,进行投入产出分析 ,寻找风险敏感点.同样地 ,也可以在资

金投入一定条件下 ,进行最优化分析.

3　评估流程及应用

　　在运用差距分析法进行风险评估时 ,采取如下流程 :

步骤一 :调研目标系统状况

步骤二 :确定信息系统安全目标

任务 1 :确定信息系统安全保障级别

任务 2 :确定和规范化描述信息系统的安全要求

步骤三 :评估信息系统安全现状

任务 1 :信息系统安全现状评估报告

步骤四 :对信息安全风险进行差距分析和风险计算

任务 1 :评估信息系统安全现状对信息系统安全要求的

符合程度 ,即信息系统现有安全措施在当前系统运行环境下

是否满足其安全要求

任务 2 :对信息系统安全保障能力进行评估 ,评估信息系

统安全级 (包括技术架构能力级、工程能力级和管理能力级的

评定) ,与要达到目标的安全保障级别

步骤五 :用户根据信息系统安全风险评估的结果进行风

险控制 ,形成满足其信息系统安全要求的信息系统安全保障

能力.

311　被评估目标系统确立及其安全域划分

在风险评估工作前期 ,要对被评估的目标信息系统进行

分析 ,在进行系统分析时 ,采取以业务为纲、支撑业务的系统

为体的自顶向下的解构方法.即首先按评估对象的业务进行

分类 ,再明确支撑相应业务的信息系统 ,然后对支撑业务的信

息系统进行子系统的划分 ,最后再逐级分析各子系统的构成

直到最小单元.对于一个系统级的安全分析 ,最小单元是指具

有相同安全级别的不可再分的一个区域 ,也称为最小安全域.

每个安全域中有若干资产.通过调研目标系统概况 ,包括评估

范围、具体评估对象、系统运行环境以及系统业务体系、技术

体系、管理体系 ,获得对评估对象全面的了解.在此基础上 ,对

目标系统进行安全域划分.一方面是由于信息系统的构成通

常比较复杂 ,系统涉及多个网络 ,业务种类多样 ,不同业务重

要性不同 ,涉及的信息级别也不同 ,因此它们的安全要求和目

标也不尽相同 ,必须进行安全域划分.另一方面 ,要对一个复

杂的信息系统安全要求进行描述 ,如果只由一个 SST来完

成 ,势必比较庞杂 ,难以阅读 ,也需要进行模块化结构化的分

解 ,而依据安全域进行分解是科学和便易的选择.一个信息系

统 IS 通常由多个安全域 SD构成 ,即 IS = ∑SD ( i) ,安全域的

划分方法可以参考 IATF[8 ]的中系统分解方法 ,同时必须考虑

信息系统业务的逻辑边界和物理边界划分.在逻辑上划分要

注意应用安全域和网络安全域并不是一一对应的问题 ,存在

一个网络安全域中可能多个应用安全域情况 ,以及一个应用

安全域跨越多个网络安全域和物理安全域.本阶段生成《信息

安全风险评估对象描述报告》.

312　对应于不同安全域生成相应的安全目标

在运用差距分析法进行系统安全风险评估时 ,首先要明

确系统安全要求.只有在确定了系统的安全要求后 ,才能将系

统现有安全状态与安全要求比对 ,找出安全差距 ,从而获得系

统的风险点. SST是为保证信息系统完成其系统使命制定的

安全要求和目标.每个安全域有其对应的 SST ( i) .所以信息

系统的安全目标等于每个安全域的安全目标总和 ,即 SST =

∑SST( i) .一般来说 ,信息系统的安全描述是由多个 SST构

成的 ,而且这些 SST之间是相互关联 ,从各个不同角度 ,不同

层面共同构成信息系统安全的描述.

在《信息系统安全保障评估框架》中 ,信息系统安全的由

两个部分组成 ,一个信息安全保障控制措施 ,包括技术保障、

管理保障和工程保障 ,另一部分是实施这些安全保障控制的

能力 ,包括安全技术架构能力 ,管理保障能力和工程保障能

力.一个信息系统的安全目标由多个安全域的目标构成 ,多个

安全域又由相应的安全保障控制和安全保障能力构成.但是

由于一个信息系统一般是某个组织机构所有 ,而一个组织机

构的安全管理有其相对稳定的管理体制 ,所以实际工作中 ,对

于多个安全域的安全目标生成时 ,各个安全域的技术安全保

障控制措施可能各不相同 ,但管理保障的行政管理 ,组织保障

和通用 IT安全管理可能相同 ,仅可能对于不同特定业务系统

管理的有所不同 ,因此可以考虑合并相同的安全要求 ,减少生

成 SST的工作量.本阶段生成《信息安全风险评估目标系统

安全要求报告》.

313　通过对实际信息系统安全进行测评 ,生成系统的安全现

状

在依据上一步获得的 SST族 ,在现场安全技术测评方

面 ,主要从网络基础设施、安全边界和接口、业务环境和安全

基础设施四个方面进行业务系统安全功能验证测试、安全配

置检查、内部安全脆弱性检测和安全渗透性测试.通过对信息

系统的安全现场测试审核等测评活动 ,同样相类似地可以生

成信息系统安全现状的描述.本阶段生成《目标系统信息安全

风险评估安全现状报告》.

314　对信息安全风险进行差距分析和风险计算

对信息安全风险进行差距分析要完成 : (1)评估信息系统

安全现状对信息系统安全要求的符合程度 ,即信息系统现有

安全措施在当前系统运行环境下是否满足其安全要求 ,找出

信息安全风险点 (2)对信息系统安全保障能力进行评估 ,评估

信息系统安全级 ,与要达到目标的安全等级.依据上面的公

式 ,计算信息安全风险以及风险系数.

315　对信息安全风险进行控制

针对目标信息系统存在的信息安全风险 ,选择合适的信

息安全风险控制策略和措施.包括风险处理建议 ,安全改进措

施等 ,形成满足信息系统安全保障需求的可持续改进的信息

系统安全保障能力.

4　实例分析

　　2006年初 ,采用差距分析法对某商业银行网上银行系统
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安全保障措施来进行风险分析.根据中国银监会发布的《电子

银行安全评估指引》、《电子银行业务管理办法》以及相关信息

安全国家标准得出网上银行系统在安全保障措施方面的安全

目标 :

STC ( n) = STC (1 ,2 , ⋯,7)

STC (1)至 STC (7)分别表示在安全策略、内控制度、风险

管理状况、系统安全性、网上银行业务运行连续性、网上银行

业务运行应急计划以及网上银行风险预警体系等七个方面控

制措施 (简称评估域)的安全目标.

通过现场的测试和核查 ,得出在以上七个方面安全保障

措施方面安全现状与安全目标的差距 D ( ST , TS) .依据前面

的定义 D ( ST , TS ) 就是系统所面临的安全风险值 , 即

R = D ( ST , TS) .

差距值 D ( ST , TS)的取值范围为 1 ,2 ,3 ,4 ,5. 1表示差距

最小 ,对应于风险最小 ,风险等级为 1 ;5表示差距最大 ,对应

于风险最高 ,风险等级为 5.

基于以上的分析 ,那么系统总的差距值 D ( IS)可使用以

下公式进行计算 :

D ( IS) = ∑
i

D ( EDi) ×W ( EDi)

这里 , D ( EDi)指评估域 EDi 安全现状与安全要求的差距值 ,

W ( EDi )指评估域 EDi 的

风险权重值 ,体现了该评

估域对系统安全风险的贡

献大小 ,是介于 0 到 1 之

间的一个值.下表 1 就是

该网上银行系统在上述七

个评估域定义的风险权重

值分配表 :

那么 ,根据差距计算

表 1　评估域风险权重值分配表

序号 核查项目 权重

01 安全策略 0. 12

02 内控制度建设 0. 2

03 风险管理状况 0. 15

04 系统安全性 0. 25

05 业务运行连续性计划 0. 1

06 业务运行应急计划 0. 1

07 风险预警体系 0. 08

公式 ,得出该网上银行系统的总体差距值 D ( IS)如表 2所示 .

表 2　某银行网上银行系统安全差距值

评估域 评估域风险权重值 评估域的差距计算值

安全策略 0. 12 2. 04

内控制度建设 0. 2 2. 2

风险管理状况 0. 15 2. 2

系统安全性 0. 25 1. 2

业务运行连续性计划 0. 1 1. 8

业务运行应急计划 0. 1 1

风险预警体系 0. 08 4

系统安全差距计算值 1. 91

　　由于该银行网银系统的安全差距值位于风险级别 2的取

值范围[115 ,215 ]中.因此 ,该银行网银系统的安全风险级别

为 2级.

5　小结

　　如何定量地描述和评估信息安全是十分重要的问题.定

量评估安全使得人们能够获得对其所拥有系统的安全信心.

本文创新地提出对信息系统安全和安全风险的新定义 ,对于

描述和计算信息安全提供一种可计算的方法.本文提出的基

于系统安全性差距分析风险评估方法可以定量地度量信息安

全的风险 ,可以找出安全的差距在哪儿 ,明确系统安全的需

求 ,促进如何设计和改进信息系统的安全.同时 ,通过对系统

安全投入产出效益分析 ,在投入约束条件下 ,可以更好地到达

高安全低风险水平.
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